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i _ EXTRAIT DE DELIBERATION
7 POLE D’EQUILIBRE TERRITORIAL ET RURAL
. DU PAYS D’EPINAL, CCEUR DES VOSGES

b L’an deux mille vingt cing
N°20/2025 Le Jeudi 09 octobre a 18h

OBJET Le Comité du Péle d’Equilibre Territorial et Rural (PETR) du Pays d’Epinal, Cceur

des Vosges, diment convoqué, s’est réuni au siége de la collectivité — Maison de
ADMINISTRATION I'Habitat et du Territoire, 1, avenue Dutac - EPINAL (88000), sous la présidence
GENERALE de M. Yannick VILLEMIN

Politique Générale de Mme Elisabeth DEL GENINI est nommée secrétaire de séance.
Sécurité des
Systémes
d’Information SONT PRESENTS
(PGSSI) . . ; :
ARNOULD Nicole, BAILLY Pierre, BERTOCCHI Franck (pouvoir de Véronique MARCOT), BROT
Alexia, CHAMPAGNE Patricia, CHANAUX Jean-Paul, CHOLEY Bertrand, COLNE Jacques,
COTTEREAU Jacques, CREUSILLET Marie-Claire, D’ALGUERRE Sylvie, DEL GENINI Elisabeth,
DATE DE DESVERNES Yves, DIDIERJEAN Emilie, DREVET Frédéric, FRANCOIS Gilbert, GAILLOT Thierry,
CONVOCATION GARCIN Daniel, GEORGE Dominique, GRANDVALLET Frangois, GRASSER Jacques, GUELLAFF
Kévin, JEANDEL-JEANPIERRE Ghislaine, LAPORTE Iréne, LAURENT Annick, LEMESLE
01/10/2025 Christophe, MARQUAIRE Dominique, MARTINET Jean-Luc, MICHEL Lucette, MUNIERE Jean-Luc,
PETIT Jean-Paul, PIERILLAS Patrick, PIERRE Gabriel, ROBIN Patrice, ROUSSEL Alain,
SALVADOR Victorio, TANNEUR Céline, THOMAS Dominique, TOUSSAINT Michel, VAGNER

NOMBRE DE Patrick et VILLEMIN Yannick (pouvoir de Paul HETT) .
DELEGUES
EN EXERCICE
SONT EXCUSES
56
ADAM Christian, AIGLE Alain, AULEN Christian, BALAUD Frédéric, BALDUCCI Dominique, BEDON
NOMBRE DE Julie, BEGEL Jean-Pierre, BEN OMRANE Adel, BERTRAND Hervé, BCEUF Stéphane, BOGARD
PRESENTS Gérard, BOURDON Claude, BOXBERGER Jean-Daniel, CASSAGNE Philippe, CLAUDON Philippe,

COMBEAU Jean-Michel, DIDELOT Jean-Claude, DURUPT Thierry, FATET Pascal, FOURNIER
Michel, FRESSE Isabelle, GENTY Catherine, GREMILLLET Lydie, GREWIS Vanessa,

41 GUILLAUMEY Jean-Marie, GUPPILLOTTE Jean-Pierre, HATIER Maurice, HETT Paul (donne
pouvoir a Yannick VILLEMIN), HUMBERT Didier, HUMBERT Nicolas, JACQUEL Catherine,

NOMBRE DE JACQUOT Michel, JOURDAIN Benoit, LABAT Antoine, LASSERONT Elisabeth, LAURENT Carole,
POUVOIRS LEMARQUIS Christine, LEROY Patrick, LOUIS Claude, MARCOT Véronique (donne pouvoir a
Franck BERTOCCHI), MARTIN Eric, MATHEY Myriam, MENNECIER Henr, MERONI! Alain,

2 MONCHIER! Marine, MOUGIN Dominique, MULLER Stéphanie, NARDIN Patrick, NEXON Gilles,

PAGEL Nicolas, PARVE Emmanuel, PHILIPPE Jean-Pierre, POIRIER Stéphanie, RETOURNARD

Philippe, RICHARD Xavier, ROCHE Monique, SAVQY Violette, SIMONIN Stéphane, SMAINE

Margot, SOLTYS Philippe, SOURDOT Jacques, SYLVESTRE Jean-Claude, SYLVESTRE Pierre,

NOMBRE DE THIEBAUT Christine, THIERY Philippe, THIERY Frangois, THOMAS Philippe, TIHAY Jean-
VOTANTS Christophe, VAGNE Daniel et VARIN Gilles.
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Monsieur le Président s’exprime comme suit :

Vu le Code Général des Collectivités Territoriales ;

Vu le Code Geénéral de la Fonction Publique ;

Vu l'avis du CST du CDG des Vosges, dans sa séance du 1° juillet 2025 ;

Considérant que le PETR du Pays d’Epinal Coeur des Vosges met & disposition des agents un
ensemble de moyens informatiques et de communication nécessaires a I'exercice de leurs
missions ;

Considérant que l'utilisation de ces moyens informatiques et de communication sont soumis a la
responsabilité des utilisateurs selon la législation en vigueur et peuvent étre source de risques,
autant pour les utilisateurs que le bon fonctionnement de la collectivité ;

Considérant la convention de mutualisation de services entre la ville d’Epinal et le PETR du Pays
d’Epinal, Cceur des Vosges en matiére de gestion informatique et téléphonie ;

Depuis ces derniéres années, les collectivités sont confrontées a un risque de cyber attaques de
plus en plus marquées. Ces derniéres peuvent avoir des conséquences préjudiciables
importantes pour les collectivités : interruption des services administratifs, inaccessibilité des
documents financiers ou administratifs, fuites de données a caractére personnel, indisponibilité
des infrastructures, atteinte a la réputation, ...

Pour faire face a ces risques et dans le cadre de ses missions de sécurisation du systéme
d’information et de protection des données, la Direction des Systémes d’'Information et de la
Transition Numérique (DSITN) de la ville d’Epinal, pour le compte du systéme informatique
mutualisé, doit se doter d’'une Politique Générale de Sécurité des Systémes d’information
(PGSSI) décrivant les mesures de sécurité applicable au systéme d'information relevant du
service informatique mutualisé.

Pour rappel, la Direction des Systémes d’Information et de la Transition Numérique de la ville
d’Epinal intervient également au service de 'ensemble des directions métiers de la ville d’Epinal
et au titre du Systéme d’Information Mutualisé (SIM) pour la Communauté d’Agglomération
d’Epinal, le CCAS, [I'Office du tourisme et sa région, la Souris Verte, |le
Syndicat Mixte du SCoT des Vosges Centrales, le Syndicat Mixte du Pays d'Epinal Coeur des
Vosges et le Syndicat Mixte Moselle Amont.

Dans ce cadre, la PGSSI permet a une organisation de définir sa vision stratégique en matiere
de cybersécurité.

Mais elle n'est pas gu’une simple feuille de route : la PGSSI définit a la fois un cadre, des
responsabilités et des objectifs a atteindre. C’est un document formel qui définit les principes de
sécurité, les procédures et les controles destinés a protéger les données des collaborateurs et
les actifs informatiques d’'une organisation.

La PGSSI établit un cadre permettant de gérer le niveau de sécurité de I'information en :

- ldentifiant les risques ;
- Définissant les responsabilités ;
- Précisant les mesures a prendre pour prévenir, détecter et répondre aux incidents de sécurité.

La PGSSI s'applique a tous les systémes d'information, aux données et aux processus associés
utilisés par la ville d’Epinal et les différentes entités intégrés au systéme informatique mutualisé.
Cela inclut les informations stockées, traitées ou transmises par les systémes informatiques
internes et externes, ainsi que les services nuagiques (cloud) utilisés par la collectivité. Les
informations physiques (papiers) sont également concernées.

La Sécurité des Systémes d’information (SSI) de la Direction des Systémes d’Information et le
Transition Numérique (DSITN) de la ville d’Epinal couvre 'ensemble des systémes d’information
des organisations comprises dans le systéme informatique mutualisé — ce qui comprend donc le
PETR du Pays d’Epinal coeur des Vosges- cela intégre donc :
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- Le systéme informatique de gestion ;
- Les applications institutionnelles (messagerie, stockage, sau\ supiic e
composantes (traitement des données, bureautique...) ; D : 088-200048726-20251009-DELIB2025 20-DE
- Les systémes hors du champ informatique s’appuyant néanmoins SUr Ses TeSSourc
(téléphonie, visioconférence, vidéosurveillance, contrble d’acces, internet des objets, ...).
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BEmRE

DELIBERATION

Aprés avoir entendu le rapport du Président et en avoir délibéré, les membres du Comité
Syndical, a 'unanimité,

ADOPTENT I'exposé de Monsieur le Président,

ADOPTENT la Politique Générale de Sécurité des Systémes d’Information (PGSSI),

ADOPTENT Ila charte de bon usage des moyens informatiques et de
télécommunications telle qu’elle est présentée en annexe.




